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1.  AMAG

Bu politikanin amaci, bilgiyi yasam déngisinin her safthasinda ve her bilgi saklama ortaminda,
yetkisiz erisimden, kasith veya kasitsiz hatali kullanim ve degisiklikten, bozulmaktan ve yok
edilmekten korumaktir. Bu sekilde bilginin kullanilabilirliginin, gizliliginin ve buatanltgindn
saglanmasi hedeflenmektedir.

2, KAPSAM

Bu politika, bilgi saklama ortamlarinda var olan, Sirket'e ve mdusterilere ait tim bilgileri
kapsamaktadir. Bu politikada bilgi saklama ortamlarinda, Sirket'in sahip oldugu tiim Bilgi islem
uygulamalari ve sistemleri ile bunlarla ortak ¢alisan her tur bilgi saklama, yedekleme, arsivieme
birimleri ve ekipmanlari tanimlanmistir.

Bilginin glvenligi ve guncellenmesine iligkin hususlar, kimlerin bilgiye erisecedi vb. konular ile ilgili
kararlar, Bilgi Islem Merkezi’nin 6nerisi ve bilginin sahibi olan birimlerin onayi ile yUrirlige konulur.

3. BiLGI GUVENLIGI POLITIKASI
3.1. Bilgi Giivenligi Organizasyonu
Sirket yénetimi, bir bilgi gtivenlik sorumlusu atayip, bilgi glivenligi meselelerini koordine edecek ve

yonetecek rol ve sorumluluklari dagitir.

Sirket'in faaliyetleri sonucu Uretilen tim bilgiler, Sirket'in mulkiyetindedir. Caliganlarin bireysel
olarak yuruttikleri galismalar sonucu dretilen bilgi de bu kapsam iginde yer alir.

Tam personelin Bilgi Givenligi Politikasi’ni okumasi saglanir. Ayrica tim calisanlar Bilgi Guvenligi
Politikasi’'ni okudugu ve kabul ettijine dair taahhitname imzalar ve bu taahhitnameler personel
dosyalarinda saklanir.

Musteri bilgileri ile Sirket’e ait 6zel bilgiler sadece; musterinin yazili izni oldugu, yasal olarak yetkili
birimlerin talebi ya da kanuni zorunluluklarin gerektirdigi durumlarda tg¢tincu sahislara agiklanabilir.

3.2. Rol ve Sorumluluklar

3.2.1. Yonetim Kurulu

Yonetim Kurulu, Bilgi Guvenligi Politikasinin onaylanmasi, Sirket'in tim personeline dagitiminin
saglanmasi ve bilgi guivenligi raporlarini degerlendirmekten sorumludur.

Yonetim Kurulu, bilgi sistemlerine iligkin glivenlik dnlemlerinin uygun diizeye getiriimesi hususunda
gerekli kararlihdi gésterir, bu amagla yurutilecek faaliyetlere ydnelik olarak yeterli kaynagi tahsis
eder ve asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalari kurar:

¢ Bilgi glivenligi politikalarinin ve tim sorumluluklarin belirli periyotlarla gézden gecirilmesi ve
onay mekanizmasina tabi tutulmasi

¢ Bilgi kaynaklarina ydnelik risklerin ve bilgi gtivenligi ihlaline iliskin olaylarin periyodik olarak
degerlendiriimesi



3.2.2. ig Denetim Miidiirliigii

ic Denetim Mudurligu; Sirket capinda bilgi givenligi yonetim gevresinin uygulanmasinin
takibinden; bilgi guvenligi bilincinin olusturulmasindan; bilgi givenligi stratejilerine yon vermekten;
bilgi glvenligine yoénelik politika, prosedir, standart ve talimatlari 6nermekten ve gbézden
gecirmekten; bilgi glvenligini tehdit eden riskleri tanimlamaktan; kendisine dizenli sunulan bilgi
guvenligi raporlarini degerlendirmekten; bilgi glivenligine ydnelik tim yasal yakumlulUklerin teknik
detaylarinin hayata gegirilmesi i¢in yonlendirmekten; guvenlik denetimleri sonucu ortaya gikan
bulgu ve acikliklarin takibini koordine etmekten; Bilgi Givenligi Politikasi’ndaki glncellemeleri
Yo6netim Kurulu’na sunulacak sekilde onaylamaktan sorumludur.

3.2.3. Bilgi islem Merkezi

Politika cergevesinde ele alinan konularin ve stratejilerin hayata gecirilmesi ve uygulamasindan; is
yapis sekillerini Yénetim Kurulu ve i¢ Denetim MidurlGgirnin aldigi kararlar ve stratejiler
dogrultusunda Sirket'te olusturulan politika, prosedir ve standartlara adapte etmekten ve
uygulamaktan; Bilgi Guvenligi Politikasi’'nin ve eklerinin uygulanip uygulanmadigini belirli
araliklarla kontrol etmekten; glvenlik olaylari ile ilgili arastirma yapmaktan; hazirlanan givenlik
farkindalik egitimlerinin icerigini ve seklini olusturmaktan ve Sirket igindeki glivenlik kontrollerinin
durumunu i¢ Denetim Miidirligi’'ne diizenli olarak raporlamaktan sorumludur.

3.2.4. Personel/Kullanici

Tum Sirket personeli, gerek bu politikada gerekse destekleyici diger prosedurler ile standartlarda
belirtilen bilgi glvenligine yonelik Sirket yaklasimina uygun bir sekilde hareket etmekten ve
¢alismalarinda bunlari uygulamaktan sorumludur.

3.3. Prosediirler ve Standartlar
3.3.1. Bilgi Varliklarinin Siniflandiriimasi

Sirket, islenen veya saklanan verinin ve bu veriyle ilgili tim varliklarin gizliligini, butinltgind ve
erigilebilirligini saglayarak kazara veya kasti bicimde hasar gérmesi, degismesi, ifsa olmasi veya
kaybolmasini 6nler. Bunun igin varlik degerlendirmelerini yaparak bilgilerini siniflandirir. Bilgi
varliklari, mimkun oldugu durumlarda, bilgi siniflandirmasini yansitacak sekilde etiketlenir. Her
varliga bir sahip atanir.

3.3.2. Bilgiislem Risk Yoénetimi

Varliklarla ilgili olusabilecek riskler degerlendirilir ve bu riskler izlenir. Kontrol uygulayarak
azaltilabilecek veya transfer edilebilecek risklerle ilgili kontroller olusturulur, geri kalan riskler de
Ust Yénetim tarafindan degerlendirilerek kabul edilir. Sirket'te bilgi gtivenligi kontrollerinin etkin bir
sekilde hayata gecirilmesi icin bilgi teknolojileri varliklarinin risk degerlendirmelerinin ve maruz
kaldiklari riskler icin kontrol olusturma calismalarinin yapilmasi ve Bilgi Islem risklerinin kontrol
altina alinmasi icin ilgili tiim personel tarafindan Bilgi islem Risk Yénetimi Prosediiri’'ne uyumlu
davranilir. .

3.3.3. Sifre Yonetimi

Bilgi sistemleri ortamlarina erisirken kullanilan sifrelerin standartlara uygun bigimde olusturulmasi,
korunmasi, kullaniimasi ve degistirilmesi, kullanicilara tanimlanan sifreler konusunda ¢alisanlarin
bilgilendiriimesi ve sifre islemlerinin riski en aza indirecek en guvenli sekilde yapilmasini saglamak
amaciyla gerekli surecler olusturulur ve uygulanir. Bu sure¢ ¢ergevesinde, sifre olustururken ve
kullanirken uygulanacak genel kurallar, ana uygulama ve diger sistemler i¢in sifre parametrelerinin
tanimlandi§i Bilgi islem Erisim Standartlar’na tim personel tarafindan uyumlu davranilir.



3.3.4. Fiziksel ve Cevresel Kosullar

Sirket faaliyetlerinin gergeklestirildigi yerlerde, islenmekte olan bilginin dederine uygun sekilde
fiziksel glivenlik 6nlemleri Sirket tarafindan alinir. Basta kritik yazilimlar ve donanimlar olmak tzere
Sirket bilgi sistemlerinin fiziksel ve c¢evresel glvenliginin korunmasi/arttiriimasi amaciyla
olusturulan Fiziksel ve Cevresel Glvenlik Standartlar’na tim personel tarafindan uyumiu
davranilir.

3.3.5. Sistemlere Erigsim ve Yetkilendirme

Sirket'in bilgi sistemlerine erisimde kullanilan kullanici hesaplarinin yaratilmasi, izlenmesi ve
silinmesi standartlarini tanimlamak, kullanicilarin erismeye yetkili olacagi uygulamalari ve
sistemleri belirleyerek, diger sistem ve uygulamalari yetkisiz erisimlere karsi korumak amaciyla
olusturulan Bilgi islem Yetkilendirme Prosediirii ile Bilgi islem Erisim Standartlari’na tiim personel
tarafindan uyumlu davranilir.

3.3.6. Internet Kullanimi ve E-posta Giivenligi

internet'in uygun olmayan kullanimi, Sirket'in yasal yikimlilikleri, kapasite kullanimi ve
profesyonel imaji acisindan istenmeyen sonuglara neden olur. Bilerek ya da bilmeden, bu tirden
olumsuzluklara neden olunmamasi amaciyla internet’in kurallara, etik ve yasalara uygun kullanimi
saglanir. Kabul edilebilir ve ediimez internet kullanimi ile yasakli web alanlarinin tanimi ve
aciklamasi yapilir.

E-posta, en 6nemli iletisim kanallarindan biridir. E-postalar génderilirken bilgi gizliligine dikkat edilir.
Ust Yénetim tarafindan e-posta génderimine iligkin alinan karalar tim personele iletilerek uyum
konusunda gerekli 6zenin goésteriimesi saglanir. Ek olarak, e-posta glvenligine iliskin gerekli
teknolojik kontrollerin olusturulmasi Yénetim Kurulu sorumlulugundadir.

3.3.7. \Veri Giivenligi

Bilginin, Bilgi islem sistemlerine yetkilendirilen kisilerce kontrollii bigimde kaydediimesi, gizlilik,
bitiinliik ve kullanilabilirlik ilkeleri dogrultusunda Bilgi islem sistemlerinde tutulmasi ve kullaniimasi,
belirlenen ortamlarda belirlenen sire boyunca yedeklenmesi ve arsivienmesi, siire bitiminde de
imha edilmesi saglanir. Kamuya agik bilgilerin diginda kalan her turli bilgiye ve veri isleme
kaynaklarina sadece kimligi tanimlanmig, kimligi dogrulanmig ve yetkilendirilmis kigiler, yetkileri
dahilinde erisir. Bu sireglerin tanimlandigi Bilgi Islem Veri Yénetimi Standartlari ile Veri
Siniflandirma Galismasi dokimanlarina ilgili tim personel tarafindan uyumlu davranilir.

3.3.8. Zararh Yazilimlardan Korunma
Hicbir istisna olmadan, tim kullanici PC’leri, sunucular ve tasinabilir bilgisayarlara anti-viris
yazilimi kurulur; dizenli giincellemelerinin ve taramalarin yapilmasi sistem tarafindan saglanir.
Anti-viris yazilimi, konusunda uzman ve lider olan bir saglayicidan alnir.

Disaridan gelen e-postalar olusturduklari bilgi gtivenligi riskleri géze 6énunde tutularak 6zenle ele
alinir. Kurum e-posta sunucusuna gelen mesaijlar ile ekleri yalnizca virlis taramasindan gegtikten
ve onaylandiktan sonra i¢ aga indirilir.

Yaniltici virls uyarilarina karsi kurum c¢alisanlari bilgilendirilir ve gerekli 6nlemler alinir.
3.3.9. Lisansh Yazilim Kurulum ve Kullanimi
Sirket, bunyesinde yer alan bilgisayarlarda lisanssiz yazilimlarin kurulumunu ve kullanimini

engeller. Bilgi islem Merkezi izinsiz kurulan ve kontrolsiiz kullanilan yazilimlari tespit eder ve bilgi
sistemleri Gzerinden siler.



3.3.10. Giivenlik Olaylarinin Bildirimi

Sirket blinyesinde, givenlik olaylarinin bildirimi bizzat personelin kendisi tarafindan mimkin olan
en kisa slrede direk Bilgi islem Merkezi'ne telefon ya da e-posta araciligiyla yapilir. Sirket'in
bilgisayar aginda olusabilecek glvenlik ihlalleri karsisinda nasil davranilacaginin belirlenmesi,
guvenlik olaylarinin sebeplerini analiz edebilmek igin gerekli ve yeterli sayida verinin toplanmasi ve
glivenlik olaylarindan sonra sistemin en kisa siirede tekrar ¢alisir duruma getirilmesi Bilgi islem
Merkezi’'nin sorumlulugundadir. Tim ¢alisanlar, sahit olduklari glivenlik ihlallerini sorumlu birimlere
iletmekle yakumludur.

3.3.11. Sirket Disina Veri Transferi

Sirket digina goénderilen tum veriler icin verilerin gizliligi, butinligd ve veri transferine konu olan
taraflarin kimliklerinin dogrulanmasi igin yeterli kontroller olusturulur. Transfer edilecek veri igin
alinacak guvenlik 6nlemlerine iliskin kontroller, verinin Veri Siniflandirmasi dokimaninda belirlenen
sinifina gore Bilgi islem Merkezi tarafindan belirlenir. Fiziksel olarak yapilan veri transferlerinde
sadece yetkili ve glvenli kuryeler kullanilir. Yetkisiz erisimleri engellemek amaciyla pargalara
bélerek ya da sifreleyerek génderme yapilir.

3.3.12. Denetim izlerinin Yonetilmesi

Sirket'in tim kritik sistem ve uygulamalarinin denetim izleri Bilgi islem Merkezi sorumlulugunda
saklanir, takip ve analiz edilir. Boylece gerekli gorildiginde kullanici faaliyetleri hakkinda detayli
bilgi toplanabilir. Denetim izlerin yénetilmesi icin olusturulan Bilgi islem Denetim izi Yénetimi
Standartlari’na ilgili tim personel tarafindan uyumlu davranilir.

3.3.13. Bilgi Sistemleri Yazilimlarinin Alinmasi, Gelistiriimesi ve Bakimi

Yeni bir yazilim temin edilirken veya mevcut yazilimlarda degisiklik yapilirken; ilgili gtvenlik
ihtiyaclari, analiz safhasinda ele alinir ve guivenlik ihtiyaglari géz éninde bulundurulur. Sirket,
yazilimlar igin degisiklik kontrol sireci uygular ve sistemleri buna uygun sekilde glinceller.

Sirket politikasi geregi disaridan tedarik edilen hizmetlere iliskin tedarikei calisanlar Sirket Bilgi
Guvenligi Politikasi’'na ek olarak Bilgi Islem Tedarikgi Yonetimi Prosedirt ile Bilgi Islem Degisiklik
ve Problem Yoénetimi Prosediri’ne uymakla zorunludur.

3.3.14. g Siirekliligi Yénetimi

Faaliyetlerin devamini sagdlamak ve kritik is faaliyetlerini cesitli arizalardan ve felaketlerden
koruyarak kisa slirede yeniden baslatabilmek icin is sirekliligi ana ¢atisi olusturulur ve uygulanir.
Bu plan, duzenli olarak test edilir ve degisikliklere karsi gézden gegirilir. Kritik faaliyetlerde
kullanilan verilerin yedegdi alinir. Sirket'in karsilasmasi muhtemel olagandisi olaylar ve felaketler
karsisinda hazirlikli olmasi ve is sirekliligini saglamak amaciyla hazirlanan Felaket Kurtarma
Standartlari’'na tim personel tarafindan uyumlu davranilir.

3.4. Giivenlik Farkindalik Egitimleri
insan Kaynaklari ve Egitim Birimi, Sirket personelinin bilgi giivenligine yénelik farkindaliklarini
arttirabilmek amaciyla, gesitli ddnemlerde egitimler diizenler. Bu egitimlerin icerigi ve formati, Bilgi

islem Merkezi tarafindan olusturulur ve giincellenir.

Bu egitimler cercevesinde Sirket Bilgi Guvenligi Politikasi ve ilgili prosedirler ile standartlar
personele aktarilir ve personel tarafindan rol tanimlarinin bilinmesi/sahiplenilmesi saglanir.



3.5. Personeli ilgilendiren Konular

Sirket'in tim personeli Bilgi Glvenligi Politikasi'ni okuyup kabul ettigine dair taahhltname imzalar
ve bu taahhltnameler Insan Kaynaklari ve Egitim Birimi tarafindan saklanir. Bilgi Givenligi
Politikasi giincellemeleri Bilgi Glivenligi Sorumlusu tarafindan tim personele e-posta ile duyurulur.

Asagidaki durumlardan en az birinin gergceklesmesi durumunda Bilgi Givenligi Politikasi'nin ihlal
edildigi sonucuna varilir:

o Sirket bilgilerini ve bilgi glivenlik sistemini tehlikeye atarak Sirket'i fiili ve olasi is kaybina maruz
birakmak,

e Sirket’in itibarini riske atmak,

o  Sirket bilgilerini yetkisiz bir sekilde kullanmak, ifsa etmek, degistirmek, tahrip etmek ve/veya bu
bilgileri izinsiz bir sekilde tglncu kisilerle yazili/elektronik olarak herhangi ortamda paylasmak

Sirket, Bilgi Guvenligi Politikasi’'nin ihlali durumunda bu ihlalin ciddiyetine gére hareket etme
hakkini sakh tutar; ancak Politika’ya uymama veya kasith Politika ihlalleri, disiplin cezasi, yazil
kinama, isten ¢ikarma, hukuk muameleleri ve/veya cezai kovusturmalar dahil olmak Uizere bunlarla
sinirl olmayan eylemlerle sonuglanabilir. Sirket, ihlalin ciddiyetine gore, ¢alisanin sistemlere erisim
haklarini ve ilgili sorumluluklarini askiya alabilir.

3.6. Yasal Yiikiimlilukler

Sirket'in tabi oldugu sektérel kanun, yonetmelik ve dizenlemelerde belirtilen sartlarin yerine
getirimesinden Yénetim Kurulu ve i¢ Denetim Miidiirligi sorumludur. Bilgi giivenligine yénelik tim
yasal ylkimliliklerin teknik detaylarinin hayata gegirimesinden ise Bilgi islem Merkezi
sorumludur.

3.7. Giivenlik Denetimi ve Uyum

Tam calisanlar ilgili yasalara, ydnetmeliklere, fikri mulkiyet haklarina, lisans anlasmalarina, Sirket
politika ve prosedirlerine uymakla yukimltudurler. Tium ¢ahganlar, kurum verilerinin saklanmasi ve
gizlilik derecelerine uygun sekilde ele alinmasi konusunda sorumludurlar.

Sirket, gerek bagl bulundugu sektorel duzenlemeler sebebiyle gerekse bilgi glvenligine yonelik
kontrollerin arttirlmasi amaciyla I¢ Denetim Mudirligld aracihidiyla denetim faaliyetleri
gergeklestirir.



3.8. Politikanin Gézden Gegirilmesi ve Giincellenmesi

Bilgi Givenligi Politikasi, gerektiginde veya en az yilda 1 (bir) kere gdézden gegirilir ve gerekli ise
Yénetim Kurulu onayi ile yeniden yayinlanir. is birimleri; Bilgi Giivenligi Politikasi ve bu politikada
belirtilen standartlarin uygulanmasi konusunda, degisiklik, ek ya da c¢ikartma taleplerini detayl
gerekgeleri ile Bilgi islem Merkezi'ne bildirebilirler. Ek olarak, sorumlu birimler tarafindan gerek
duyuldugunda gbézden gecirme dénemi beklenmeden de politikada degisiklik 6nerileri hazirlanarak
Yoénetim Kurulu onayina sunulabilir.

Bilgi Guvenligi Politikasi gdézden gecirilirken agagdida listelenen hususlar 6zellikle géz 6nlinde
bulundurulur:

e Mevcut politikanin etkinligi ve yeterliligi
e Tercih edilen glvenlik énlemlerinin ve korunan varliklarin degerleri
o Teknolojideki degisiklikler



4, EKLER

e Bilgi islem Degisiklik ve Problem Yénetimi Prosed(irii
e Bilgi islem Yetkilendirme Prosediirii

e Bilgi islem Tedarikgi Yénetimi Prosedirii

e Bilgi islem Risk Yénetimi Prosediirii

e Bilgi islem Denetim izi Yénetimi Standartlari

e Bilgi islem Erisim Standartlari

e Bilgi islem Fiziksel ve Cevresel Glivenlik Standartlari
e Bilgi islem Veri Yénetimi Standartlari

e Bilgi islem Felaket Kurtarma Standartlari

e Veri Siniflandirmasi Calismasi



